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摘 要 : 近年 来 社交 机 器 人 广泛 活跃 在 网 络 之 中 ， 已 经 成 为 网 络 环境 的 一 部 分 。2019 年 的 一 项 研究 报告 


显示 ，71% 提 到 美国 


股市 趋势 的 推 特 用 户 ,很 可 能 是 机 器 人 1; 我 国学 者 张 洪 串 等 发 现 ， 在 推 特有 关中 美 贸易 读 判 议题 的 讨论 中 ， 社 交 机 器 人 占 


13%， 发 布 内 容 占 比 接近 20%。 趾 社交 机 器 人 既 让 网 络 信息 生态 开始 向 “人 机 共生 ”转变 ， 也 因 传 播 虚假 信息 


、 扰 乱 政 治 ‘ 口 、 


危害 公共 健康 等 负面 影响 受到 了 各 界 的 广泛 关注 。 本 文 主要 关注 健康 传播 领域 ， 辣 风 区 本 条 各 半 汪 出 吉 长 休 四 器 人 ， 在 梳理 社 
交 机 器 人 的 定义 、 特 征 和 对 健康 传播 所 产生 的 影响 的 基础 上 ， 提 出 相应 的 治理 策略 。 
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1. 社交 机 器 人 的 内 涵 与 特征 

社交 机 器 人 是 完全 或 部 分 由 计算 机 算法 控制 的 社交 
媒体 账户 ， 这 些 账 户 通过 设置 首页 照片 或 资料 来 模仿 人 
类 用 户 ， 并 通过 转发 、 点 赞 来 模仿 人 类 行为 。 它 们 可 以 
自动 生成 内 容 ， 并 与 人 类 互动 ; 也 可 以 被 用 来 传播 虚假 
言 息 ， 以 此 改变 人 们 对 政治 问题 的 看 法 。 

然而 ， 对 社交 机 器 人 ， 有 目前 仍然 缺乏 一 个 精确 且 被 
广泛 认同 的 定义 ,来 自 不 同 领 域 的 研究 人 员 从 多 个 的 角 
度 定 义 了 社交 机 器 人 。 计 算 机 科学 家 和 工程 师 倾 向 于 从 
技术 角度 定义 社交 机 器 人 , 关注 活动 水 平 、 自 动 化 程度 、 
算法 和 人 工 智 能 的 使 用 等 特性 。 包 社会 科学 领域 的 研究 
者 通常 对 社会 影响 更 感 兴趣 ， 比 如 张 洪 忠 等 认为 社交 机 
器 人 是 一 种 拥有 身份 、 人 格 属性 等 特征 的 虚拟 人 工 智能 
形象 ， 它 可 以 在 社交 网 络 中 与 人 互动 。 巴 郑 晨 予 等 认为 
社交 机 器 人 是 由 程序 员 建 立 并 由 算法 控制 社交 媒体 账号 
集群 。5 

早期 的 社交 网 络 开 始 ， 社 交 机 器 人 就 与 人 类 共存 。 
早期 的 社交 机 器 人 与 垃圾 邮件 系统 类 似 , 它们 功能 单一 
仅 支 持 自动 发 布 内 容 中， 近 几 年 随 着 大 数据 、 云 计算 、 
深度 学 习 等 计算 机 技术 的 不 断 发 展 ， 社 交 机 器 人 的 功能 
逐渐 增多 ,影响 也 逐渐 加 大 ,分 布 也 更 加 广泛 。 据 估计 ， 
2017 年 推 特 的 活跃 账户 中 ， 机 器 人 平均 占 15%0 ;2019 
年 脸 书 的 活跃 账户 中 ， 机 器 人 平均 占 11%。 站 

不 同 的 社交 机 器 人 具有 不 同 的 特征 。 简 单 的 社交 机 
器 人 只 负责 自动 发 布 或 转发 一 种 类 型 的 内 容 ， 它 们 不 会 
试图 焉 曲 所 发 布 的 内 容 ， 也 不 存在 不 良 的 动机 。™ 如 推 
特 账 户 @big_ben_clock， 它 会 模仿 真正 的 大 策 钟 每 小 时 发 
布 一 条 消息 。 复 杂 的 社交 机 器 人 采用 各 种 策略 来 模拟 人 
类 用 户 ， 以 此 获得 信任 和 关注 。M 这 类 社交 机 器 人 影响 
着 网 络 生态 系统 ， 是 当前 各 界 研究 和 检测 的 重点 。 还 有 
一 类 社交 机 器 人 的 活动 痕迹 没有 前 两 者 明显 ， 它 们 是 虚 
假 粉丝 。 这 些 虚 假 粉 丝 通常 会 互相 关注 ， 形 成 一 个 社交 
网 络 ， 为 每 个 账户 增加 可 信和 度 ， 让 它们 避免 因 缺 乏 粉 丝 
而 被 平台 标记 。 这 类 账户 通常 采取 真人 和 自动 化 操作 相 
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结合 的 方法 运行 ，Cresci 等 的 一 项 研究 显示 ， 无 论 是 人 类 
还 是 监督 机 器 学 习 算 法 都 无 法 成 功 识别 这 类 机 器 人 。™" 

目前 ， 国 外 关于 机 顺 人 特征 、 检 测 和 影响 的 新 研究 
层出不穷 。 意 大 利 学 者 Stefano Cresci 发 现 ， 关 于 社交 机 
器 人 的 研究 数量 自 2014 年 开始 激增 。 乡 但 我 国 目前 的 相 
关 人 研究 较 少 ， 主 要 集中 于 对 社交 机 需 人 特征 、 影 响 和 检 
测 方法 的 研究 ， 或 是 从 中 美 贸易 摩擦 等 具体 事件 中 展开 
对 社交 机 器 人 的 实证 研究 ， 对 社交 机 需 人 传播 策略 的 研 
究 相 对 较 少 。 
2. 健康 领域 中 社交 机 器 人 的 传播 策略 与 影响 

总 体 来 看 ， 社 交 机 器 人 的 传播 策略 有 以 下 三 点 。 首 
先 ， 机 器 人 账户 活跃 在 传播 的 早期 阶段 ， 它 们 会 在 第 一 
次 虚假 信息 发 布 后 的 几 秒 钟 内 完成 转发 ， 这 种 传播 策略 
让 许多 用 户 接触 到 虚假 信息 , 有 效 地 促进 了 病毒 式 传播 。 
其 次 ， 这 些 机 器 人 账户 会 回复 和 提 及 有 影响 力 的 用 户 ， 
例如 一 个 账户 在 18 条 推 文中 提 到 了 @realDonaldTrump。 
社交 机 器 人 通过 这 种 方式 可 以 让 记者 、 政 客 等 有 影响 力 
的 人 接触 到 自己 的 观点 ， 并 制造 出 这 种 观点 被 广泛 分 享 
的 意见 环境 , 以 此 增加 这 些 名 人 传播 此 观点 的 机 会 。 最 后 ， 
社交 机 器 人 可 能 会 虚报 它们 的 地 理 位 置 ， 同 时 还 会 出 现 
在 不 同 的 政治 派别 中 ， 以 此 获得 更 广泛 的 支持 。 印 第 安 
纳 大 学 的 一 项 研究 表明 ， 虽然 目前 没有 选民 受到 这 些 虚 
i 但 接收 社交 机 器 人 所 传播 的 虚 
假 信息 的 州 ， 往 往 会 产生 更 令 人 惊讶 的 选举 结果 。"” 

和 太 全 这 册 4 全 和 1 1 从 加 
康 传播 领域 ， 吸烟、 疫苗 接种 和 新 冠 疫情 等 议题 中 均 发 
现 了 社交 机 器 人 存在 的 痕迹 。 

一 ， 通 过 至 曲 在 线 信息 ， 造 成 用 户 认 知 偏差 ， 以 
增加 有 损 身体 健康 产品 的 销售 。 社 交 机 器 人 通过 发 布 大 量 
的 、 有 特定 情感 倾向 的 信息 ， 和 在 曲 受 众 的 信息 环境 ， 实 现 
对 受众 认 知 的 影响 与 行为 的 引导 。 比 如 ，2017 年 一 项 利 
用 社交 机 右 人 进行 电子 烟 推 广 的 研究 发 现 ， 社 交 机 带 人 账 
户 发 布 电 子 烟 可 用 于 戒烟 的 内 容 数量 ， 达 到 了 人 类 用 户 发 
布 内 容 的 两 倍 ， 而 且 社 交 机 器 人 更 倾向 于 用 积极 的 词汇 来 
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描述 电子 烟 ， 以 构建 电子 烟 产 品 的 正面 形象 。" 

第 二 ， 通 过 传播 谣言 ， 降 低 人 们 开展 诸如 疫苗 接种 
等 健康 实践 的 意愿 。 比 如 ， 近 年 来 随 着 一 些 国家 反 疫 苗 
运动 的 兴起 ， 社 交 媒 体 也 成 为 反 疫 苗 人 士 传播 虚假 信息 
或 不 实 信 息 的 阵地 。2019 年 , 几 位 记者 进行 了 一 项 实验 ， 
以 “vaccine” 为 关键 词 在 社交 媒体 平台 脸 书 ( Facebook ) 
进行 搜索 ， 结 果 显 示 反 疫苗 言论 占 主导 地 位 。"" 其 
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人 工 成 本 问题 和 用 户 个 人 信息 保护 问题 。™ 

在 未 来 ， 应 该 在 信息 传播 的 早期 阶段 对 社交 机 器 人 
进行 检测 , 尽早 与 社交 机 器 人 接触 可 以 减轻 其 影响 。 此 外 ， 
随 着 模型 复杂 性 的 不 断 增 加 ， 拥 有 基准 、 框 架 和 参考 数 
据 集 等 标准 变 得 越 来 越 重要 ， 因 此 在 评估 机 器 人 检测 系 
统 时 ， 应 该 重视 技术 的 通用 性 和 算法 偏差 。 同 时 ， 提 升 
检测 技术 的 社会 协作 水 平 ， 将 打击 社交 机 器 人 的 行动 置 


社交 机 器 人 也 已 成 反 疫苗 人 士 传播 谣言 , 混淆 熏 论 环境 ， 
实施 疫苗 接种 熏 论 与 行为 引导 的 工具 。 鉴 于 当前 社交 媒 
体 平台 是 人 们 获取 信息 的 主要 渠道 之 一 ， 人 们 在 其 中 所 
接触 的 有 关 疫 苗 副 作用 和 接种 后 果 的 信息 ， 极 有 可 能 会 
影响 接种 疫苗 的 决定 。"" 
第 三 ， 在 突 发 公共 卫生 事件 中 散布 谣言 ， 造 成 公众 
恐慌 ， 威 胁 社 会 稳定 。 以 新 冠 疫 情 为 例 ， 虽 然 那 些 转发 
自主 流 媒 体 和 可 信 的 信息 源 的 社交 机 器 人 人， 发挥 了 正面 
作用 上 己 ， 但 不 可 否认 的 是 ， 由 社交 机 器 人 充当 关键 性 传 
播 节 点 所 展开 的 计算 宣传 已 经 成 为 疫情 相关 谣言 盛行 的 
根源 "…， 美 国 卡 内 基 梅 隆 大 学 的 研究 员 Young 在 分 析 了 
2 亿 多 条 讨论 COVID-19 的 推 文 后 发 现 ， 与 之 前 的 危机 和 
选举 相 比 ， 此 次 疫情 中 发 现 了 多 达 两 倍 的 社交 机 器 人 活 
动 痕 迹 ， 而 在 他 们 收集 的 数据 集中 ， 最 具 影 响 力 的 50 名 
转发 者 中 有 82% 是 机 器 人 账户 。" 而 由 社交 机 器 人 发 布 
的 虚假 信息 ， 由 于 较 低 的 成 本 与 较 大 的 发 布 量 ， 对 于 加 
剧 谣言 传播 ， 制 造 社会 恐慌 有 着 不 容 忽 视 的 影响 。 
3. 社交 机 器 人 的 治理 策略 
3.1 技术 层面 提升 针对 社交 机 器 人 的 检测 能 

第 一 个 针对 在 线 社交 网 络 中 自动 化 账户 检测 的 研究 
台 于 2010 年 1 月 中， 当时 的 机 器 人 检测 工作 基于 监督 机 
器 学 习 和 对 个 人 账户 的 分 析 ， 检 测 时 需要 对 每 个 账户 进 
行 检测 ， 并 为 其 贴 上 是 人 类 或 机 器 人 的 二 进 制 标签 。™ 
在 早期 的 监督 机 器 学 习 方法 中 ， 每 个 被 调查 的 账户 需要 
分 配 一 名 监督 员 。 这 些 方法 的 缺点 是 ， 标 签 只 能 由 操作 
人 员 手 动 分 析 数 据 给 出 , 由 于 对 社交 机 器 人 的 定义 不 同 ， 
不 同 的 操作 人 员 会 产生 不 同 的 标签 方案 中， 而 人 与 机 器 
人 之 间 的 灰色 地 带 更 是 难以 定义 。 

2012 年 至 2013 年 ， 几 个 不 同 的 团队 提出 了 新 的 检测 


于 社会 协同 的 框架 ， 在 提升 研究 人 员 的 研究 能 力 ， 以 及 
相关 检测 工作 人 机 协作 程度 的 同时 ， 还 应 重视 如 何 提高 
网 络 用 户 媒介 素养 这 一 问题 。 
3.2 提升 学 界 与 业界 协同 治理 水 平 

基于 学 术 人 研究 开发 的 检测 工具 ， 为 社交 机 需 人 检测 
提供 理论 与 技术 支持 。 人 例如， 印第安纳 大 学 开发 了 社交 
机 器 人 检测 工具 Botometer， 它 基于 一 种 监督 机 絮 学 习 方 
法 ,通过 对 账户 打分 来 区 分 机 器 人 和 人 类 。 在 过 去 的 
几 年 中 Botometer 的 应 用 范围 不 断 扩大 ， 为 包括 皮 尤 研究 
! 心 在 内 的 众多 研究 机 构 提 供 数据 支持 。 但 这 些 工 具 的 
使 用 也 存在 一 些 不 确定 性 ， 算 法 有 时 会 将 人 类 用 户 判 定 
为 机 器 人 ， 进 而 对 其 产生 禁 言 、 封 号 等 限制 措施 ， 这 引 
发 了 人 们 对 于 审查 制度 合理 性 的 担忧 。 因 此 ， 必 须 增加 
有 关 检 测 工 具 准 确 性 的 相关 人 研究 。 

平台 应 该 与 学 界 合 作 ， 借 助 高 校 科 研 优势 完善 自身 
检测 系统 ， 并 根据 自身 技术 、 用 户 、 数 据 等 结构 ， 对 现 
有 检测 工具 进行 改进 与 提升 ， 开 发 出 适合 自身 平台 的 检 
测 工 具 ， 并 将 其 融入 平台 整体 产品 、 运 营 等 工作 环节 ， 
提升 检测 的 准确 性 与 有 效 性 。 此 外 ,平台 和 学 界 还 可 以 
建立 联合 辟谣 平台 , 辟谣 平台 要 积极 整合 政府 有 关 部 门 、 
健康 专家 、 主 流 媒体 等 机 构 和 社会 资源 ， 构 筑 线 上 线 下 
多 种 力量 的 互动 平台 ,对 虚假 信息 进行 协同 治理 。™ 
3.3 强化 对 社交 机 器 人 的 立法 监管 

在 法 律 规制 方面 ， 已 有 政府 出 台 针对 社交 机 器 人 规 
制 法 案 的 先例 。 比 如 ，2019 年 美国 加 州 政府 颁布 SB1001 
法 案 ， 要 求 所 有 试图 影响 加 州 居民 投票 或 购买 行为 的 机 
右 人 应 该 为 自己 贴 上 标签 ， 公 开 自 己 的 机 器 人 身份 。 但 
该 法 案由 于 对 社交 机 器 人 的 定义 模糊 、 没 有 让 平台 方 承 
担 披露 责任 、 一 些 相关 资本 巨头 为 自身 利益 阻碍 立法 等 


方案 。 这 些 新 方案 的 主要 特征 是 将 检测 目标 作为 一 个 整 
体 ， 而 不 是 单个 账户 。 这 种 设计 的 基本 原理 是 ， 机 器 人 
会 与 其 他 机 帮 人 协同 展开 行动 ， 以 此 形成 网 络 来 扩大 它 
们 的 影响 力 。™ 这 种 用 于 发 现 群体 协同 行为 的 技术 比分 
析 单 个 账户 的 效率 更 高 ， 而 通过 分 析 大 量 的 账户 ， 监 测 
系统 还 可 以 获取 更 多 的 数据 ， 为 强大 的 人 工 智 能 算法 提 
供 文 持 。 在 2018 年 ， 新 提出 的 基于 群体 的 检测 需 数 量 首 
次 超过 了 基于 个 人 账户 分 析 的 检测 器 数量 。™ 

2013 年 ， 对 无 监督 机 器 学 习 方 法 的 探索 开始 出 现 。 
无 监督 学 习 可 以 直接 对 数据 建 模 ， 这 种 模式 能 够 直接 用 
于 标记 样本 ， 不 但 可 以 降低 人 工 成 本 ， 还 能 减少 人 工 干 
预 提 高 样本 标记 的 准确 性 。m™ 还 有 一 种 基于 众 包 的 检测 
方式 ， 它 们 将 检测 任务 分 发 给 多 个 标注 人 员 ， 通 过 投票 
决策 的 方式 判断 该 用 户 是 否 为 恶意 社交 机 器 人 。 但 是 这 
一 方法 的 准确 率 会 随 着 工作 时 间 的 增加 而 降低 ， 也 有 一 
些 其 他 缺陷 ， 如 众 包 工作 者 的 资质 和 能 力 审查 问题 ”、 


原因 ， 要 有 效 实施 这 项 监管 措施 可 能 还 需要 一 段 时 间 。 
中 因此 在 管理 社交 机 器 人 的 政策 真正 有 效 实施 之 前 ， 相 
关 部 门 应 该 发 挥 一 定 的 作用 ， 如 在 健康 传播 中 ， 公 共 卫 
生 部 门 应 该 在 打击 虚假 健康 信息 传播 和 打击 不 健康 产品 
的 网 络 推广 方面 发 挥 作用 。™ 
结语 

本 文 梳理 了 社交 机 器 人 的 定义 、 特 征 、 社 交 机 器 人 
在 健康 传播 中 的 影响 及 治理 策略 。 如 今 社交 机 顺 人 广泛 
活跃 在 网 络 之 中 ,已 经 成 为 网 络 环境 的 一 部 分 ， 它 们 既 
让 网 络 信息 生态 开始 向 “人 机 共生 ”转变 ， 也 因 传 播 虚 
假 信息 、 扰 乱 政 治 、 危 害 公共 健康 等 负面 影响 受到 了 各 
界 的 广泛 关注 ， 而 对 这 些 社交 机 器 人 的 检测 和 规制 一 直 
是 各 界 关注 的 研究 重点 。 

在 健康 传播 领域 中 ， 吸 烟 、 疫 苗 接 种 和 新 冠 疫情 等 
议题 中 均 发 现 了 社交 机 器 人 存在 的 痕迹 。 值得 一 提 的 是 ， 
当前 的 一 些 研 究 发 现 社交 机 器 人 在 健康 传播 中 并 非 只 会 
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产生 负面 影响 ， 比 如 它们 在 疫情 中 发 挥 着 提高 官方 信息 
传播 效率 的 作用 ， 这 也 提醒 研究 者 应 该 重新 审视 社交 机 
敌人 所 带 来 的 社会 影响 。 中 
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